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摘要:针对机电控制系统安全风险识别问题ꎬ对雷达机电液一体化控制系统进行了研究ꎬ对安全风险识别的原理和流程进行了归

纳ꎬ提出了一种基于 ＰＦＭＥＡ 机电控制系统安全风险识别与改进的方法ꎮ 结合雷达机电控制系统使用过程ꎬ提出了运用 ＰＦＭＥＡ 对

过程事件进行归纳和识别安全隐患的方法ꎬ对事故发生后果的严重程度和可能性分别作了定义ꎬ建立了基于过程分解的 ＰＦＭＥＡ 风

险识别模型ꎬ提出了分析实施流程ꎻ以天线举升运动为例利用 ＰＦＭＥＡ 模型对机电控制系统进行了安全风险分析、识别与改进ꎮ 研

究结果表明:该方法能够快速识别机电控制系统存在的安全风险点ꎬ以及从定性和定量的角度去衡量当前机电控制系统所处于的

安全水平等级ꎮ
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０　 引　 言

机电控制系统作为雷达系统工作的重要一部分ꎬ
其工作的可靠性和安全性直接影响着雷达整机的工

作ꎮ 雷达机电控制系统往往工作在复杂恶劣的外部环

境和紧急的任务环境中ꎬ因此在研制、生产、使用、保障

及处置等全生命周期过程中对产品机电系统的安全性

要求也就越来越高[１￣３]ꎮ



文献[４]中提出运用 ＦＭＥＣＡ 对雷达机电系统

进行系统及全面的可靠性分析ꎬ找出薄弱环节ꎬ并
提出改进措施ꎬ有效提高了装备质量ꎮ 在产品全生

命周期过程中ꎬ系统性规划、规范化实施安全性工

程ꎬ可以提高产品的安全性水平ꎬ同时还能够有效

预防可能发生的事故和减少损失ꎬ降低研制和使用

风险 [５] ꎮ
本研究将运用过程故障模式与影响分析方法对雷

达机电控制系统使用阶段进行安全风险识别分析[６￣７]ꎬ
并针对安全问题风险点提出改进措施ꎮ

１　 雷达机电液一体化控制系统

雷达机电液一体化控制系统是机动雷达的自动架

设撤收控制系统ꎬ集机电液一体ꎬ包括计算机控制部

分、机械执行机构和液压执行机构ꎮ 在组成上ꎬ主要包

括控制单元、检测单元、驱动单元和执行机构 ４ 个部

分ꎻ从实现功能上ꎬ主要是完成雷达装备的自动架设、
撤收以及天线的驱动ꎮ 具体而言ꎬ包括支撑腿展开和

收回、载车平台调平、天线举升和俯下、天线阵面升降、
天线转台的旋转等ꎮ

２　 ＰＦＭＥＡ 风险识别模型及实施流程

ＰＦＭＥＡ 是一种基于过程事件分解ꎬ由下至上的对

过程事件进行归纳分析的方法ꎮ 本研究主要用于因潜

在风险导致事故的危险分析ꎬ具体的说ꎬ就是识别在过

程事件中潜在的危险因素ꎬ并对其进行风险等级评估ꎬ
属于一种定性的分析技术[８]ꎮ 雷达机电控制系统在

完成其相关的功能时ꎬ从时间的维度ꎬ也是基于过程的

步骤或者事件来完成的ꎮ 通常对机电控制系统使用过

程的分析应选择存在安全隐患或重点关注的任务剖面

进行 ＰＦＭＥＡ 分析ꎮ
典型的雷达机电控制系统过程结构如图 １ 所示ꎮ
过程是由一系列事件按照时间逻辑连接而成的ꎬ

其中每个复杂的事件可往下分解若干个子事件ꎬ这些

子事件自然就形成了若干个子过程ꎬ最底层的事件定

义为基本事件ꎮ ＰＦＭＥＡ 技术是将 ＦＭＥＣＡ 技术应用于

过程分析的一种分析技术ꎬＰＦＭＥＡ 按照过程的级别自

下而上ꎬ分析每个级别子过程中的可能事件ꎬ以及该事

件的故障模式和造成的影响程度ꎮ

图 １　 典型的雷达机电控制系统过程

根据故障模式最终可能造成的功能失效、任务失

败、人员伤亡和环境破坏等方面影响程度ꎬ对事故发生

的可能性和严重程度分别作了定义[９]ꎮ
事故严重性等级定义如表 １ 所示ꎮ

表 １　 事故的严重程度

严重性 发生后果 等级

致命或灾难

使整机或系统丧失功能ꎬ导致系

统或环境重大损坏或造成人身伤

亡或很大经济损失的事件

Ⅰ

严重
使系统丧失主要功能ꎬ造成较大

损坏或经济损失的事件
Ⅱ

一般
导致任务延误或降级ꎬ一定的经

济损失、人员轻度伤害
Ⅲ

轻微
不足以导致上述 ３ 类后果的故

障ꎬ但会导致非计划维修
Ⅳ

　 　 事故发生可能性定义如表 ２ 所示ꎮ
表 ２　 事故发生可能性

发生程度 发生频次 等级

频繁 连续发生(Ｐ > １０ － １) Ａ

很可能 经常发生(１０ － １ > Ｐ > １０ － ２) Ｂ

有时 偶尔发生几次(１０ － ２ > Ｐ > １０ － ３) Ｃ

很少 极少发生(１０ － ３ > Ｐ > １０ － ６) Ｄ

不可能 几乎不发生(Ｐ < １０ － ６) Ｅ

　 　 结合对过程结构划分ꎬ本研究建立了 ＰＦＭＥＡ 风
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险识别的结构模型ꎬ如图 ２ 所示ꎮ

图 ２　 ＰＦＭＥＡ 风险识别过程结构模型

ＰＦＭＥＡ 分析实施工作主要依据上述的 ＰＦＭＥＡ
风险识别过程结构模型来完成ꎮ 首先确定分析对象

和具体的任务剖面ꎬ对具体的阶段和阶段过程进行

划分ꎬ对具体过程进行分解ꎻ在基本事件层面确定故

障模式、故障原因以及带来的故障影响ꎬ随后确定危

险的严重程度和发生可能性程度ꎬ建立必要的风险

评价矩阵ꎻ下一步对已经存在的使用补偿措施进行

分析ꎬ判断是否可以接受ꎬ以进一步决定是否增加设

计补偿措施ꎮ
ＰＦＭＥＡ 采用的是系统性、结构化的分析思路ꎬ通

常运用列表分析来进行实施[１０￣１１] ꎮ 针对机电控制系

统的分析ꎬ需要结合硬件自身和软件实现过程来

进行ꎮ
典型的 ＰＦＭＥＡ 分析实施流程如图 ３ 所示ꎮ

图 ３　 ＰＦＭＥＡ 分析实施流程图

３　 实例分析与改进

３. １　 实例分析

本研究选取某雷达机电液一体化控制系统为分析

对象ꎬ任务剖面是机电控制系统完成天线举升运动ꎮ
由于在天线举升运动过程中ꎬ存在控制过程的两个阶

段ꎬ在过程分解中需要区别对待ꎮ
机电控制系统功能分析如表 ３ 所示ꎮ

表 ３　 机电控制系统功能分析表

硬件 功能 目的

ＰＣＣ 模块组 接收、分析、输出指令 逻辑控制输出电压

绝对式编码器 输出转轴位置脉冲 检测当前天线角度

２４ Ｖ 电源 提供电源
给 ＰＣＣ 和编码器、继

电器输出供电
交流接触器 吸合 /弹开 给泵站电机供电

继电器组 吸合 /弹开
按照 ＰＣＣ 输出指令

输出 ２４ Ｖ

连接器 转接
将输出信号与外接电

缆连通

　 　 其硬件结构原理图如图 ４ 所示ꎮ

图 ４　 控制系统硬件结构原理图

在本研究的机电控制系统中ꎬＰＣＣ 模块组为逻

辑控制核心ꎬ举升运动过程中主要依据绝对式编码

器反馈的位置脉冲数值做出不同的逻辑判断进而输

出给继电器组ꎬ最终通过连接器输出至液压系统ꎮ
本研究以取天线举升运动阶段一过程为例进行

ＰＦＭＥＡ 风险识别分析ꎮ 其中ꎬ任务阶段为:机电控制

系统完成天线举升运动ꎻ目标过程为:天线举升过程

第一阶段ꎮ
对天线举升运动阶段一过程分解如表 ４ 所示ꎮ

表 ４　 天线举升阶段一过程

一级过程 二级过程 三级过程

序号 事件名称 序号 事件名称 序号 事件名称

１００
天线举升

运动一
１１０

绝对式编码

器启动
１１１

数值输出范围

(６１２ ~ ２ ０００)
１１２ 数值输出连续

１２０ 泵站启动 １２１ 泵站启动电磁阀打开

１３０ 电磁阀给电 １３１ 天线举升电磁阀打开

１３２ 大泵高压电磁阀打开

１３３ 上撑杆伸出电磁阀打开

１３４ 中撑杆收回电磁阀打开

１３５ 下撑杆收回电磁阀打开

１３６ 下背撑收回电磁阀打开

１３７ 供油调速阀打开

１３８ 回油调速阀打开

　 　 依据上述过程按照事件的时序关系进行逐步分
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析ꎬ根据已经发生的故障和预期可能发生的故障ꎬ分析

每一故障模式的原因以及该类故障模式对局部(三级

过程)、上级事件(二级过程)、全过程(一级过程)事件

的影响程度ꎬ评判故障事件所带来的严重性等级和发

生可能性等级ꎬ在目前已有的补偿措施前提下ꎬ进一步

提出相应改进措施ꎮ
对机电控制系统完成天线举升运动阶段一过程的

ＰＦＭＥＡ 分析结果如表 ５(部分节选)所示ꎮ
表 ５　 机电控制系统完成天线举升运动 ＰＦＭＥＡ 表

项目

代码

基本

活动
功能

故障

模式

故障

原因

局部

影响

对上级

过程事

件的影响

对全过程

事件的影响

严重性

等级

发生

可能

性等级

已有补

偿措施
建议改进措施

０１ 数值输

出 < ６１２

０１ 编码

器器件

损坏

显示天

线角度

与实际

位置不

符

绝对式编

码器启动

异常

天线会以第一级

的油缸速度一直

运行ꎬ会加快二

级和三级油缸的

伸出速度ꎬ 从起

点至终点ꎬ 运动

速度处于增长趋

势ꎬ变缸时天线

负载冲击较大

Ⅲ Ｃ

在软件中

对数值 <
５５０ 已 有

互锁报警

保护

考虑每套起始数值存

在一定差异ꎬ底盘受压

和正常支撑会影响起

始的静态数值ꎬ需要进

一步验证 ５５０ 的数值是

否需要改善

１１１

数值输

出范围

(６１２ ~
２ ０００)

标 识

天 线

运 动

角度

０２ 数值输

出 > ２ ３００

０１ 编码

器器件

损坏

显示天

线角度

与实际

位置不

符

绝对式编

码器启动

异常

天线主油缸举升

外ꎬ撑杆也主动

工作ꎬ在正常天

线举升一过程中

会损坏天线背撑

杆件结构

Ⅱ Ｃ

在软件中

对数值 >
２ ４００ 已

有互锁报

警保护

在 ２ ３００ ~ ２ ４００ 数值之

间存在风险空挡ꎬ对这

个范围的大小是否需要

调整ꎬ做进一步的论证

考虑是否需要在这个

数值层次增加天线举

升接近开关的状态判

断以进一步验证编码

器数值输出与天线负

载实际位置是否一致
０３ 数值输

出在大于

２ ０００ 小

于 ２ ３００
之间

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

　 　 在上述 ＰＦＭＥＡ 结果分析表中ꎬ将故障影响严重

性等级为列和发生可能性等级为行ꎬ建立起本研究实

例的风险评价矩阵ꎮ 在故障严重性和发生可能性等级

基础上ꎬ风险评价矩阵的应用是从定量的角度去衡量

当前处于的安全性水平ꎬ其中风险矩阵中评价指数范

围从ⅠＡ ~ⅣＥꎬ最高ⅠＡ 对应的是灾难性且频繁发生

的后果ꎬ最低ⅣＥ 对应的是轻微且几乎不可能发生的

后果ꎮ 风险评价矩阵指数的不同ꎬ为后续改进工作优

先顺序提供决策依据ꎮ 建议的评价决策准则一般为:
指数ⅠＡ、ⅠＢ、ⅠＣ、ⅡＡ、ⅡＢ、ⅢＡꎬ这类不可接受ꎬ必
须立即采取措施ꎻ指数ⅠＤ、ⅡＣ、ⅡＤ、ⅢＢ、ⅢＣꎬ这类

不希望发生ꎬ建议采取必要措施ꎻ指数ⅠＥ、ⅡＥ、ⅢＤ、
ⅢＥ、ⅣＡ、ⅣＢꎬ这类考虑实际条件ꎬ评审是否可接受ꎻ
指数ⅣＣ、ⅣＤ、ⅣＥꎬ这类可接受ꎮ

依据风险评价矩阵ꎬ本研究实例对机电系统完成

天线举升运动阶段一过程风险评价指数主要有ⅡＣ、
ⅡＤ、ⅢＣ、ⅢＤ 这 ４ 个类别ꎬ其中ⅡＣ、ⅡＤ 风险点各 １
个、ⅢＣ 风险点 ２ 个、ⅢＤ 风险点 ４ 个ꎮ 由分析结果可

知:天线举升运动阶段一过程存在的安全风险问题主

要集中在器件质量及防护控制、机构状态监测不完善、
可视化与安全报警措施设计不足等ꎬ具体为:

(１)器件质量及防护控制ꎮ 在本例中ꎬ分析后的

关键器件是编码器ꎬ其主要影响整个天线举升运动阶

段一过程中各个杆件机构的协调动作ꎬ因此对于类似

编码器同等重要性器件的质量和防护要求会更高ꎮ 如

果编码器容易受到外界干扰或外界高温、低温等恶劣

环境影响ꎬ会给机构的运动带来巨大危害ꎻ
(２)机构状态监测不完善ꎮ 存在运动机构间的协
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调动作ꎬ对于开环控制系统而言ꎬ在安全性上是无法得

到有效保证ꎬ比如本课题实例中液压电磁阀在得电后

是否工作到指定位置以及对油缸是否按照预定要求方

向进行运动ꎬ这些都直接影响功能的安全实现ꎻ
(３)可视化与安全报警措施设计不足ꎮ 雷达装备

使用中ꎬ会要求现场操作人员注意观察ꎬ但实际中存在

一些关键器件数据输出、过程中关键运动指示对使用

人员不可见的状态ꎬ或者软件保护检测范围有限以及

在关键运动环节存在检测 ＢＵＧ 等情况ꎬ这对装备健康

状态的预判断都是非常不利的ꎮ

３. ２　 改进措施

通过系统分析ꎬ结合上述 ＰＦＭＥＡ 分析结果ꎬ按照

风险评价准则的要求ꎬ逐步开展后续改进工作ꎮ 综合

考虑现场实际情况和 ＰＦＭＥＡ 表中的改进建议ꎬ确定

以下改进工作内容:
(１)重新选型防护等级高的编码器ꎬ从抗干扰、防

水等方面开展全面改进工作ꎻ
(２)确定装配电缆的工艺改进及信号传输要求ꎻ
(３)对机电液一体化控制系统开展半闭环或全闭

环控制改进研究ꎻ
(４)改进控制软件ꎬ重新论证安全保护范围及

措施ꎻ
(５)对关键动作和关键数据增加可视化装置和人

机交互界面ꎮ
改进工作实施后的情况需要经过必要的验证试

验、可靠性试验以及使用过程中实际效果ꎬ来进一步证

明其有效性ꎮ

４　 结束语

本研究结合机电控制系统功能实现过程的特点以

及 ＦＭＥＡ 质量分析ꎬ提出了基于 ＰＦＭＥＡ 过程分析模

型的机电控制系统安全风险识别和改进的方法ꎮ
ＰＦＭＥＡ 方法的运用不仅能够快速识别机电控制系

统功能实现过程的安全风险点ꎬ还能从定性和定量的角

度去衡量当前机电控制系统所处于的安全水平等级ꎮ
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