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摘要：针对当前电力系统故障数据和信息分布在不同安全分区的问题，对符合安全防护规定的跨安全分区数据分类、关联和融

合技术进行了研究，提出了基于多源数据融合的电力系统主网和配网故障智能诊断技术。在主网诊断过程中，充分利用故障状

态量、电气量和时序信息等数据，并结合气象等外部要素情况，分析了故障原因；在配网评估过程中，综合利用电力生产管理

系统（PMS）、调度管理系统（OMS）以及能量管理系统（EMS）的海量数据，发展了基于规则推理的配网故障诊断评估技术。

并根据江苏电力系统实际情况，侧重电网运行信息、设备状态信息和环境监测信息深度融合与综合应用，开展了基于多源数据

融合的电网故障诊断平台研究以及故障辅助分析系统的研制。研究结果表明：该系统综合利用了多源数据的冗余信息，可更快

速和准确地实现故障智能诊断。 
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Power system fault diagnosis and evaluation platform  

based on multi-source data fusion 
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Abstract: Aiming at the fault data and information distributed across different security partitions, the data classification, association and 

fusion techniques, which meet the security requirements, were proposed. The smart diagnosis technique for transmission and distribu-

tion networks based on multi-source data fusion was developed. In the diagnosis for the transmission system, different kinds of factors 

were fully used to analyze the cause of the fault. The factors include the fault status, electric parameters as well as their temporal fea-

tures and other external factors like meteorology. In the diagnosis for distribution network, massive data was fully used to develop the 

evaluation technique of the distribution network based on rule reasoning. The data was obtained from power production management 

system (PMS), operation management system (OMS) and energy management system (EMS). According to the actual situation of Ji-

angsu power grid in China, the fault diagnosis platform and the fault-assisted analysis system based on multi-source data fusion was 

developed. The results indicate that the redundancy information of multi-source data can be used to achieve the smart fault diagnosis 

more quickly and accurately. In this work, the safe and stable operation level of a power system can be improved. 
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0  引  言 

专家系统、神经网络、解析模型、粗糙集、Petri

网等都是电力系统故障诊断的典型方法。基于专家系统

的方法利用保护继电器（PRs）和断路器（CBs）的动

作规则建立知识库，用警报信息激活相应动作规则，通

过推理得到故障元件，该方法在一些实际电力系统已经

得到应用[1-3]。 
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然而专家系统存在以下瓶颈：难以获得完备的知识

库、诊断速度慢、知识库维护困难、学习能力薄弱、容

错能力较差。基于人工神经网络的故障诊断方法使用大

量和充分的故障实例作为故障诊断 ANN 模型的训练样

本集，运用一定的学习算法对样本集进行训练，不需要

对电网配置情况以及继电保护的动作逻辑进行明确定

义，ANN 模型具有自我学习能力强、无需逻辑推理、

样本数据越丰富模型越准确等特点。其缺点在于难以形

成完备的样本集，当系统结构或保护配置发生变化时需要

对网络重新组织，重新训练[4]。 

在基于解析模型的方法中，电力系统故障诊断被表

示为优化问题：首先根据故障发生前后电力系统通电区

域的对比确定故障区域，列出所有可能的故障元件；然

后将可能故障元件的不同组合作为故障假说，计算保护

动作和断路器开断信号的实际状态值与期望状态值得

差异，采用优化算法求解使差异最小化[5-7]。Petri 网能

够用来表示离散并行系统，电力系统在故障发生后的一

系列动作具有离散并行特点。文献[8]构造了基于多源

信息的延时约束加权模糊 Petri 网故障诊断模型，充分

利用故障发生后的多种信息，可以处理断路器误动/拒

动和警报信号缺失/畸变的情况，诊断结果可靠性更强；

文献[9]提出了一种融合时序约束网络的模糊 Petri 网故

障诊断模型，通过将 Petri 网库所赋予时间属性，考虑

了元件故障、保护和断路器动作的延时约束，并采用模糊

加权算法进行推理运算，提高了容错性。粗糙集理论可对

数据进行信息约简，获得数据的核心知识，使样本更具

代表性，在直流输电系统的诊断中有不错的仿真效果[10]。 

目前电网运行信息、设备状态信息、环境监测信息

分别位于不同安全分区的若干系统，缺乏深度融合与综

合应用，有必要研究符合安全防护规定的大容量数据跨

区融合技术，开展故障诊断系统研发，并依托智能电网

调度技术支持系统 D5000 平台实现基于继电保护故障

信息，进行综合分析。 

本研究将针对江苏电力系统实际情况，侧重电网运

行信息、设备状态信息、环境监测信息深度融合与综合

应用，开展基于多源数据融合的电网故障诊断平台研究

与开发。 

1  基于多源数据融合的故障诊断平台

框架 

多源海量数据融合可以梳理电网运行和故障数据，

具体包括数据采集、传输、处理和融合技术。相配套的

主网故障诊断和配网故障统计技术的应用研发，具体包

括基于解析模型的主网故障诊断技术、基于 Petri 网的

主网故障诊断技术以及基于多源信息推理的配网故障

评估技术。 

基于多源数据融合的故障诊断与统计平台框架如

图 1 所示。 

 

 
 

图 1  基于多源数据融合的故障诊断与统计平台框架 
 

2  多源数据融合处理流程 

在现代智能电网中，数据来源于多个数据源的异构

数据，因此需要研究面向多源异构数据的融合方法。另

外，现代智能电网数据来源的维度不同，而多源数据采

集及传输技术、海量数据的自动分类技术和多源海量数

据融合技术正好可处理这种数据。 

2.1  多源海量数据采集技术 

D5000、OPEN3000、PMS、OMS、在线监测、带

电检测、气象监测系统、雷电定位[11]等多个系统的数据

格式、目标存储或发布方式以及处理频度各有不同，导

致数据采集存在困难。从数据的来源来看，存在数据文

件（如 txt/xml/xls）、数据库和 Webservice 等多种方式；

数据的目标存储或发布方式包含报表（如 xls/doc/pdf）、

数据库和 Webservice 等；数据处理频度则包含实时、

准实时、周期性（如每小时/天/周）等多种要求。 

针对特定数据类型开发专用的解析或处理程序，适

用于结构复杂、格式特殊或对性能有很高要求的应用。

然而对于普通类型的数据业务，例如 txt、xml、xls 文

件解析或常规的数据库处理转换导出，专用程序开发可

能存在以下两方面的问题： 
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（1）导致大量的重复劳动。各个专用程序除了业

务逻辑外，其他部分存在很大的相似性； 

（2）不便于后期的管理与维护。 

为解决上述问题，本研究搭建了通用数据处理框

架，框架分为公共服务、线程处理、业务逻辑接口 3

个模块。 

多源海量数据通用采集框架如图 2 所示。 
 

 
 

图 2  多源海量数据通用采集框架 
 

多源海量数据通用采集框架分为线程管理模块、业

务逻辑接口模块、公共服务模块。线程管理模块通过图

形界面实现对数据解析和处理线程的统一管理以及线

程周期参数配置管理。业务逻辑接口模块提供了具有线

程功能的数据处理基类，开发人员通过继承该基类并实

现 handleData 方法进行二次开发来实现业务逻辑。公共

服务模块包括数据库操作、文件操作、报表生成、配置

操作、日志管理、基础数据服务等子功能，以支撑其他

模块，或通过接口方式供开发人员调用，从而简化开发

流程，避免重复劳动。 

2.2  多源数据安全传输技术 

研究符合安全防护规定的大容量多源数据跨安全

分区传输技术，通过提供一种电力二次系统中正反向隔

离装置的闭环控制系统，可以实现信息在正、反向隔离

装置之间单向闭环流通。 

符合安全防护规定的多源数据传输技术包括：数据

通信技术、报文分割技术、工程维护技术。 

数据通信技术包括：正向数据通道和反向数据通

道。 

报文分割技术是指在自定义帧格式的基础上切割

数据通道中的数据报文。 

报文分割自定义帧格式如表 1 所示。 

表 1  报文分割自定义帧格式 

字节 报文内容 说明 

0 Start byte = 68H 起始字节 

1 Length Data 区字节数 

2 Type 报文类型 

3 … … 

4 … … 

… … … 

n-2 Data 应用数据 

n-1 Check Sum 从起始字节到应用数 

据区的二制校验和 

n End byte = 16H 结束字节 

 

工程维护技术是针对正、反向物理隔离装置传输数

据的特点，在正向数据通道和反向数据通道的基础上进

行闭环控制。 

2.3  海量数据的自动分类技术 

海量数据的自动分类技术[12]从机器学习的角度对

海量电网故障数据进行装置逆推分类，针对装置配置信

息、定值等基础特征信息确保电网故障诊断信息系统定

位故障的精确性。该技术通过非监督学习解决不同保护

功能、不同数目的保护定值下电网故障保护装置产生的

海量数据分类，避免复杂的矩阵计算，提高计算效率，

进而精确定位电网故障数据中的关键遥信点。 

电网故障保护装置为电网故障信息系统带来了海

量数据。信息系统不仅需要对电网故障保护装置的运行

信息、保护动作信息、整定值信息、断路器动作信息等

实现有效集成、分类和分析，还需要整合各厂家生产的

各类电网故障保护装置。电网故障保护装置的非监督学

习分类技术，能够在无样本或少量样本的前提下，以装

置定值对电网故障保护装置进行分类，进而实现电网故

障诊断信息系统精确定位每一套保护装置的动作信息。 

本研究海量数据自动分类技术主要包含 3 个技术

难点，即自动分类预处理模型、自动分类判别函数和自

动分类算法运算范畴。 

2.4  多源海量数据融合技术 

多源海量数据融合技术主要包括：异质数据源台

账映射、面向拓扑分析的跳闸元件识别、电网事故分

闸的数据融合 3 方面。 

（1）异质数据源台账映射 

异质数据源台账映射以业务数据基线、支线技术为

保障，将分别位于不同安全分区的若干系统的电网运行

信息、设备状态信息、环境监测信息加以融合。业务数
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据基线是指电网业务中的设备，包括生产控制区 I、II

区的 EMS 台帐设备和管理信息大区 III、IV 区的 PMS

台帐设备。业务数据支线是指电网中的业务系统，如雷

电数据、气象数据、污秽监测数据、D5000 中的保信数

据、SCADA 数据等。业务数据基线通过自动和手动台

帐映射匹配将 EMS 设备台帐与 PMS 设备台帐进行关

联，具有两类方法进行整合即。自动匹配每隔一段时间

运行一次，而手动匹配作为资产存入数据库，每一次手

动匹配增加设备关联的匹配率。业务支线作为属性挂靠

在业务基线上，进而确保异质数据源台账映射。 

（2）基于拓扑分析的故障元件判别 

基于拓扑分析的故障元件判别技术主要对 500  kV

二分之三接线方式下，无法直接定位某一开关设备属于

某线路、母线、主变的情况，根据故障设备 ID 和设备

名称，通过在电网调度控制系统中对设备的连接关系进

行检索，查找与跳闸设备（开关）相连接的两端设备，

然后查找设备（线路，母线，主变…）是否为开关或刀

闸等连接设备，如果是则继续查找与此次找到的设备相

连的设备，直到查找到的设备是线路，母线，主变等，

为进一步定位故障范围提供依据。 

（3）电网事故分闸的数据融合 

电网事故分闸的数据融合技术是指在 SCADA 消

息总线上捕获事故分闸信号，该信号包含厂站、开关分

闸 ID 和名称、发生时间和接收时间。以 SCADA 消息

总线上的事故分闸信号为触发条件，分别从二次遥信应

用和保信应用中提取遥信 SOE 信息和事故保护信息数

据。针对遥信 SOE 数据，提取 5 min 内同一厂站的所

有遥信数据，以动作、复归是否成对出现作为判据判断

是否有截断数据，若有截断的遥信数据则扩大至 10 min

内同一厂站遥信数据。若无截断数据，则以保护动作、

ABC 跳、重合闸等作为依据制作关键遥信点点表，将

遥信 SOE 数据与关键遥信点匹配并作检修判定后，匹

配的二次遥信数据连接雷电、气象、污秽等数据显示为

故障内容。针对保信数据，提取 5 min～0.5 h 之内同一

厂站和对端厂站内的故障保信数据，与关键保信点进行

匹配，若匹配，则按照一次设备、二次设备等关联关系

显示故障内容。 

3  利用多源数据的电网故障智能诊断

技术 

本研究根据故障信息的特征和各信息源的特点，提

出一种基于分层的故障诊断结构，如图 3 所示。 

 
 

图 3  分层诊断结构 

 

第一层为故障区域识别及故障假说搜索层。首先，

由断路器变位信息、保护动作信息与故障后电气量信息

相结合对故障情况进行初步判断，识别故障停电区域，

划定可能故障元件的集合，同时，利用基于时序规则搜

索，获得相应的故障假说集合。 

第二层为故障精确诊断层。对于复杂故障，构建不

同元件组合的故障假说，利用断路器及保护信号等信息

识别故障元件。该层利用了基于解析模型的故障诊断技

术[13]和基于 Petri 网络的故障诊断技术[8]。在确定最优

故障诊断结果后，进入第三层。 

第三层为诊断结果呈现层。利用上层提供的故障诊

断结果，调用故障报告智能生成技术，对保护装置动作

及警报进行全面的分析诊断，并进行评价。同时，利用

故障要素全景呈现技术将各气象因素与故障相关联，分

析故障起因，并为线路强送做技术支撑。 

以下以基于解析模型的故障诊断方法[13]为例，对

利用多源数据的电网故障诊断技术开发进行说明。 

3.1  基本架构 

在故障发生后，警报信息（包括实际继电保护动作

警报和断路器跳闸警报）被上传到调度中心，作为故障

诊断的基础。首先，利用实时拓扑分析模块识别故障前

后的电力系统拓扑结构，确定停电区域，并获取相应的

实际继电保护、虚拟继电保护和断路器集合。下面依次

介绍保护映射、故障假说和目标函数的形成，以及目标

函数值的计算等内容。 

基于解析模型的故障诊断基本架构如图 4 所示。 
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图 4  基于解析模型的故障诊断基本架构 

 

3.2  保护映射 

本研究基于虚拟保护装置和实际保护装置之间存

在的映射关系，在利用冗余信息增强诊断准确性的同时

提高诊断效率。虚拟继电保护用于合并针对相同位置或

设备并具有功能的实际继电保护，并继承后者的功能；

合并可以保留警报的冗余和时序信息，并压缩所建解析

模型的求解空间，提高诊断的准确性和计算效率。通过

对冗余信息的处理，虚拟继电保护集合能够以较少的元

素个数完全映射具有冗余性的实际继电保护集合，并应

用于故障诊断。虚拟保护和与其对应的实际保护的实际

状态与期望值、警报状态和动作时间集合是相关联的。 

3.3  故障假说和目标函数 

3.3.1  故障假说 

一个精心设计的故障假说首先需要能够清楚表示

“触发所获得的警报的事件（故障）或原因”。故障诊断

就是要发现与实际故障情况一致的故障假说。其次，所

设计的故障假说应能够有效利用所能获取的信息，以提

高故障诊断的准确性。同时，故障假说应保持简洁，以

压缩优化问题的求解空间，提高求解效率。本研究所定

义的故障假说包括以下信息：（1）失电区域中设备的状

态，即其是否故障；（2）虚拟继电保护和断路器的实际

状态；（3）警报时标信息的正确性。 

3.3.2  目标函数 

目标函数反映故障假说的置信度，其取值越小则故

障假说的置信度越高。所构建的目标函数由 3 部分组

成，即差异度指标、时序冲突指标和最小集指标。其中，

差异度指标反映了保护设备的期望状态与实际状态之

间，以及实际状态与警报状态之间的不一致程度；时序

冲突指标反映了故障假说中的时序不一致程度；最小集

指标的含义为：在其它指标保持相同的前提下，故障假

说中所包含的故障设备的数目越小，其为最优解的可能

性越高。 

在警报预处理和故障诊断阶段，可以对各指标的权

重系数进行自适应调整，以提升故障诊断方法的灵活

性、适应性和准确性。一般而言，应该对差异度和时序

冲突指标给定较大的权重系数，而最小集指标的权重系

数可相对较小，以寻求最合理的故障假说。 

3.4  目标函数的计算 

3.4.1  警报预处理 

警报预处理的主要功能是将警报状态和动作时间

集合与相应的保护设备相关联，保存原始警报的时序信

息和冗余信息，为下一步的故障诊断做好准备。时序信

息和冗余特性是原始警报信息的两个重要特性。不过，

只有经过过滤、处理并转换为特定的知识形式，这些特

性才能被方便的利用。经过警报预处理环节，冗余的原

始警报信息将被压缩和整合，以便在故障诊断过程中被

更好的利用。 

3.4.2  保护设备动作逻辑 

本文对现有的保护设备动作逻辑进行了提炼和创

新，以便适应不同的保护配置和运行方式。主要包括：

（1）在主保护动作逻辑中考虑了纵联保护策略的影响；

（2）将近后备保护和远后备保护的动作逻辑进行了重

新梳理，并整合为通用的后备保护动作逻辑，以便考虑

不同保护之间的配合；（3）重新设计了断路器失灵保护

的动作逻辑，以便考虑不同的运行方式。 

3.4.3  权重系数调整 

前已述及，目标函数中的权重系数的设置具有一定

的灵活性，可以针对不同的系统情况和具体案例进行适当

调整。调整权重时需要着重考虑两方面因素：警报信息

之间的时序关联和保护装置实际状态之间的逻辑关联。 

3.4.4  时序冲突指标的建立 

警报序列中的时序信息不仅包含警报之间的关联

特性，也隐含警报之间的时序冲突。当某两个保护设备

动作，但它们的警报之间的时间差不匹配时，则有可能

存在时间冲突。时序冲突指标具有下述特征：（1）识别

警报信息中的错误时标；（2）抑制误警报信息对故障诊

断结果的影响；（3）防止故障设备的漏诊断。 

时序冲突指标的构建主要包括两步：（1）构建时序

冲突集；（2）解决时序冲突。如果能够识别出某事件警
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报的时标错误，则可解决与该事件相关的时序冲突。故

障假说的时序冲突指标越小，则该假说为最优故障假说

的可能性越高。 

3.5  故障报告智能生成技术 

本研究采用 GATS+PE 算法求解所形成的无约束

0-1 整数规划问题，最终得到最优解。对误动/据动、漏

报/误报和时标错误的识别方法如表 2 所示。 
 

表 2  可疑动作及警报识别 

指标 可疑动作及警报识别 

ri = 0 & ri
*= 1 保护设备 di 拒动 

ri = 1 & ri
*= 0 保护设备 di 误动 

ri = 0 & ri= 1 保护设备 di 警报误报 

ri = 1 & ri= 0 保护设备 di 警报漏报 

fi =1 保护设备 di 警报时标错误 

ri
*，ri，ri—di 的期望状态、实际状态和警报状态；fi—

di 的警报时标标志 
 

因此，主网故障诊断的诊断结果包括故障设备、继

电保护系统动作和警报综合评价。利用该诊断结果，可

为线路强送决策和故障要素全景呈现提供支持。 

4  基于规则推理的配网故障诊断评估

技术 

首先本研究对故障记录索引进行信息筛选、分类，

通过保护关键字、遥测掉零判据进行自动判断，形成故

障分析结果，由此汇总成的故障记录结果可以进一步进

行统计分析和报表生成。 

配电网故障智能诊断统计流程如图 5 所示[14]。 

 
 

图 5  配电网故障智能诊断统计基本流程 

 

4.1  配电网故障记录索引判别 

配电网故障记录索引判别模型如图 6 所示。判别流

程主要有 4 步：确定故障记录索引来源、排除错误信号、

设置过滤条件、OMS、PMIS 核对。 

4.2  统计判据 

在进行统计判断时，采用的故障判据包括基本判据

（保护关键字判据、遥测掉零判据）和专项判据（线路

故障判据、主变故障判据、母线故障判据和“误发或干

扰”判据）。 

故障主要判据包括：基于保护关键字和电流遥测掉

零的基本判据；分别针对线路、主变、母线故障自动判

断的专用判据。 
 

 
 

图 6  配电网故障记录索引判别模型框图 
 

4.3  人工统计辅助分析功能 

在一些故障过程特别复杂、故障关键信息缺失、检

修信号干扰等情况下，需要结合 OMS、PMIS 中的信号

进行人工统计辅助分析[15]。  

5  系统研发与应用 

根据前期的理论研究，笔者研发了基于多源数据融

合的电网故障辅助分析系统。该系统分为了主网故障诊

断子系统和配网故障统计分析子系统。系统基于大数据
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平台开发完成，集故障诊断、统计分析于一体，界面友

好，功能强大，目前已实现实用化。系统覆盖了江苏电

网 10 kV~500 kV 的 4 000 多个变电站和 30 000 多条线

路，日均处理故障数百条（使用辅助数据 10 余万条）。

主网故障诊断子系统在传统电力系统故障诊断功能的

基础上还集成了二次遥信数据、SOE 数据、雷电、污

秽、气象等多源数据，并将这些数据以图形化的方式展

示，监控员可以方便地查看各类数据，以此确定故障发

生的具体原因并采取相应的解决方案。配网故障诊断子

系统该系统通过对配网故障及其相关辅助数据的自动

采集与智能判别，缩短配网故障判别的时间。 

该系统大幅地提高了故障分析和处理的效率，原来

人工处理一条故障平均需要 3 min~5 min，现在缩短至

20 s 以内。该系统根据确定的故障诊断结果，对故障综

合信息进行检测，为运行及检修人员对保护装置、录波

装置、安全自动装置等设备的动作行为做评价提供参考。 

6  结束语 

针对电力系统的多源数据，笔者提出了多源数据融

合处理技术，研究了基于多源数据的主网故障智能诊

断，研究了基于规则推理的配网故障诊断技术。 

针对江苏电网实际情况，开展了基于多源数据融合

的电网故障辅助分析系统的研制。该系统大幅提高了故

障分析和处理的效率，对于系统事故后快速恢复供电以

及维持系统安全稳定运行具有重要意义。 
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