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摘要:针对面向数字化变电站智能设备及网络的在线监测与状态评估ꎬ研究了变电站网络故障源及故障机理ꎬ提出了将变电站通信

网络故障分为通信背景层故障和应用层故障ꎬ以及变电站通信状态监视的内容ꎬ并研制了在线预警终端与子站两类装置ꎻ重点研究

了预警终端与子站的信息建模和通信建模ꎬ以满足 ＩＥＣ６１８５０ 的设计要求ꎻ讨论了预警终端、子站与控制中心主站之间的通信以及

控制中心主站的功能设计ꎮ 实际运行表明ꎬ该系统功能丰富ꎬ信息模型标准ꎬ集成规范ꎬ满足了智能变电站智能设备及网络的在线

监测与状态评估的要求ꎮ
关键词:数字化变电站ꎻ智能设备ꎻ网络通信ꎻ在线监测ꎻ状态评估ꎻ系统构建ꎻ信息建模ꎻ通信建模
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０　 引　 言

数字化变电站采用网络通信ꎬ智能设备间的交互

更为频繁ꎬ数据配合更为严密ꎬ因此通信网络的稳定

性ꎬ以及通信报文的正确性、参数的合法性、时序的合

理性等更为重要ꎮ 以太网以及挂接的所有智能设备

(ＩＥＤ)ꎬ包括合并单元、保护、监控等变电站二次设备ꎬ
交换机等网络通信设备、站控设备的健康状态ꎬ以及变

电站环境对以太网以及 ＩＥＤ 的影响ꎬ均将影响变电站

的正常可靠运行ꎻ数字化变电站技术还处于实践成熟

阶段[１]ꎬ变电站网络通信记录仪[２￣３] 在数字化变电站

调试中已发挥了关键作用ꎬ也发现了智能变电站技术

存在的不少问题ꎮ
网络通信记录类装置主要实现对变电站网络通信

过程的侦听、监视与记录ꎬ用于真实记录网络所有可能

的信号ꎬ通过报文回放测试设备的功能及网络性能ꎬ并
能复现问题ꎮ 但是ꎬ目前此类通信记录装置:①一般只

有简单的远传报警ꎬ大量的记录数据采用就地存储ꎬ远
方调用还需要人工方式ꎻ②不具备高精度数据采集和

在线实时分析、预警功能ꎬ不能满足变电站运行阶段不

同层次用户的应用需求ꎮ
随着数字化变电站的普及ꎬ网络通信记录仪使用

率大大提高ꎬ开始向在线状态监测与故障诊断分析等

应用发展[４￣６]ꎬ通过研发相应的变电站侧智能设备及网

络在线监测装置和控制中心主站系统ꎬ实现对变电站

智能设备及网络通信实时状态的在线监测、故障诊断、
故障预警、状态评估、状态检修ꎮ

该系统的基础ꎬ即数字化变电站核心元件及系统

的故障诊断、可靠性评估、状态检修等理论研究和探

索ꎬ如数字化继电保护及系统[７￣８]、变电站通信系统的

可靠性评估方法[９]ꎬ二次设备状态检修理论[１０￣１２] 等ꎬ已
有一定进展ꎻ而数字变电站智能设备及网络在线监测系

统ꎬ是相关理论得以大量实践验证与成熟的必要选择ꎮ
笔者研究面向数字化变电站智能设备及网络状态

监测系统的体系建立ꎮ

１　 系统组成及架构

１. １　 系统组成

数字化变电站智能设备及网络状态监测系统ꎬ其
构成示意图如图 １ 所示ꎮ 分为变电站侧装置和控制中

心的主站系统ꎻ变电站侧装置ꎬ分为预警终端与子站装

置二级ꎬ前者布置在过程层、厂站层ꎬ也可扩展接入电

力数据网层ꎬ后者布置在厂站层网络和电力数据网之

间ꎮ 系统技术架构参照文献[１３￣１４]ꎮ

图 １　 系统构成

１. ２　 需要状态监测的智能设备及网络

被监视的过程设备包括:①ＭＵꎻ②智能终端等ꎻ间
隔设备包括:①保护装置ꎻ②测控装置ꎻ③数字化电能

表等ꎻ通信设备包括网络交换机等ꎻ站控设备包括:

①ＲＴＵꎻ②变电站监控系统ꎻ③保护信息子站等ꎻ被监

视的设备可以进一步抽象为:①Ｅ￣ＩＥＤꎬ为过程、间隔

层的智能装置ꎻ②Ｃ￣ＩＥＤꎬ为网络交换类设备ꎻ③Ａ￣
ＩＥＤꎬ主要是站控装置以及主站前置ꎮ
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１. ３　 智能设备及网络状态监测装置

该装置分为智能设备及网络在线监测装置与子站

装置ꎮ 前者也称为预警终端ꎬ装置内部采用了高精度

恒温的时钟芯片ꎬ通过分频、倍频及锁相环等硬件技术

产生了高频率的内部时钟计数ꎬ在网口捕捉到网络报

文后立刻通过硬件对数据标记时间戳ꎬ从而保证了接

收数据时间的准确性ꎬ时间精度为 １６ ｎｓꎻ装置可接收

外部 Ｂ 码或者 １ ５８８ 对时ꎬ从而保证了绝对时标的精

确ꎮ 预警终端以侦听方式接入过程层、厂站层和电力

数据网络ꎬ不影响接入网络的正常运行ꎻ记录所接入网

络的所有报文ꎬ并对这些报文进行:①网络正常状态的

监测:包括各 ＩＥＤ 的语法检测、语义检测ꎻ②网络异常

状态的监测ꎻ③承担网络通信黑匣子ꎮ 子站装置收集

站内所有预警终端的告警数据ꎬ并且:①对收集的告警

信息进行扩大分析ꎻ②根据预设的模型ꎬ进行状态评

估ꎻ③快速上报主站系统ꎮ

２　 智能设备及网络状态监视内容及

功能设计

　 　 本研究对数字化变电站网络通信在线故障诊断提

出了故障模型ꎬ分为 ＭＭＳ 故障模型、ＧＯＯＳＥ 故障模

型、ＳＶ 故障模型和网络异常模型ꎮ 根据 ＩＳＯ 计算机通

信的 ７ 层模型ꎬ本研究将网络分为背景和应用 ２ 层ꎬ即
物理层、数据链路层、网络层、传输层纳入背景层ꎬ而会

话层、表示层和应用层纳入应用层ꎬ因此网络故障分为

背景故障和应用故障两类ꎻ只有在网络背景层正常的

前提下ꎬ才可能有网络的应用正常ꎮ 数字化变电站的

网络ꎬ按其应用报文划分ꎬ可虚拟化为 ＭＭＳ 网络、
ＧＯＯＳＥ 网络、ＳＶ 网络ꎻ在此基础下ꎬ实现对变电站智

能设备与网络的在线监视与状态评估ꎮ

２. １　 网络背景层的异常情况状态监视

２. １. １　 ＭＭＳ 网络背景层异常与故障

本研究对 ＴＣＰ / ＩＰ 链路建立与中断、通信超时、
网络流量突变等进行监视ꎬ如 ＴＣＰ 握手信息、中断时

结束信息是否正确ꎻ异常中断分析ꎬ包括窗口尺寸、
确认号等ꎻ提出相关的指标ꎬ并按表 １ 的故障模型进

行判断ꎮ
２. １. ２　 ＧＯＯＳＥ 网络异常

故障模型如表 ２ 所示ꎮ 如ꎬ变电站配置文件给出

了 ２ 个 ＩＥＤ 的 ＧＯＯＳＥ 传输最短传输时间 ｍｉｎＴｉｍｅ 和

稳定传输时间 ｍａｘＴｉｍｅꎬ则判断 ＧＯＯＳＥ 通信中断的判

据如表 ２ 所示ꎮ

表 １　 ＭＭＳ 网络背景层异常与故障模型

序 宿主 侦听值 参考定值 判据 故障判断

１ 任意 ２ 个 ＩＥＤ 握手时限 Ｔｏ 握手通信时间 Ｔｏｍａｘ > ＝ ２􀅰Ｔｏｍａｘ 接受方通信异常

表 ２　 ＧＯＯＳＥ 网络背景层异常与故障模型

序 宿主 侦听值 参考定值 参考定值来源 判据 故障判断

１
任意 ２
个 ＩＥＤ

２ 帧报文时

间间隔

ＧＯＯＳＥ 传输存在最短传输时间

ｍｉｎＴｉｍｅ 和稳定传输时间 ｍａｘＴｉｍｅ
ＳＣＤ > ＝ (ｍａｘＴｉｍｅ􀅰４ ＋ ｍｉｎＴｉｍｅ)

ＧＯＯＳＥ 通

信中断

２. １. ３　 ＳＶ 网络异常

对 ＳＶ 网络异常ꎬ主要根据采样频率计算报文流

量ꎬ异常时告警ꎮ

２. ２　 网络正常情况的应用层状态监视

２. ２. １　 ＭＭＳ 故障

通过 ＩＰ 与智能设备实现关联ꎻ重点监视现象为:
初始化过程中服务、数据属性、选择区域、完整性周期、
入口判识、报告使能、总召唤等与变电站配置描述 ＳＣＤ
文件中声明不一致ꎻ应用层通信过程不完整ꎻ通信中

断:判别是正确中断还是异常中断ꎻ报文与标准通信协

议不符合等ꎮ

２. ２. ２　 ＧＯＯＳＥ 故障

通过 ＭＡＣ 地址与智能设备实现关联ꎻ重点监视现

象为:保护动作事件ꎬ心跳报文中断、初始化等与 ＳＣＤ
文件设置通信组播不一致、记录文件的字节数发生突

变等ꎻ判别方法ꎬ如:①ＧＯＯＳＥ 报文与 ＳＣＤ 文件不一

致ꎻ②ＧＯＯＳＥ 报文的符合性判断ꎬ按 ＩＥＣ６１８５０￣７￣２ 的

状态号 ＳｔＮｕｍ 和序列号 ＳｑＮｕｍ 分为 ３ 种情况ꎬ检查是

否符合规律等ꎮ
２. ２. ３　 ＳＶ 故障

通过 ＭＡＣ 地址与智能设备实现关联ꎻ主要故障现

象:对于采用 ＩＥＣ６１８５０￣９￣１ 协议ꎬ重点分析组播地址、
ＡＰＰＩＤ、逻辑设备名、采样频率是否与配置文件一致ꎬ
报文中状态字是否异常、采样计算器是否正确累加等ꎮ
对于采用 ＩＥＣ６１８５０￣９￣２ 协议ꎬ重点分析组播地址、报
文头是否与配置文件一致ꎬ报文中计数器是否正常、发
送时延是否一致等ꎮ
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３　 预警终端与子站信息建模和通信

建模

　 　 预警装置与子站装置均应该 ＩＥＣ６１８５０ 化ꎬ即其信

息模型和通信模型应遵循 ＩＥＣ６１８５０ 要求ꎮ 保护、测控

装置由 ＩＥＣ６１８５０ 进行了详细定义ꎬ而合并单元[１５]、数
字式电能表[１６]、交换机[１７] 的基于 ６１８５０ 的建模可以

借鉴ꎮ 从图 １ 可以知道ꎬ预警终端只是对这些 ６１８５０
化的 ＩＥＤ 进行报文侦听、记录和分析ꎬ并将告警的信息

提供给子站装置ꎬ由子站装置进行站级分析ꎬ并转报主

站ꎮ 因此以下只讨论子站的 ６１８５０ 化ꎮ

３. １　 子站装置的通信建模

ＩＥＣ ６１８５０ 的 ＩＥＤ 为服务器设计ꎬ具有客户 /服务

器(Ｃ / Ｓ)和订阅 /发布(Ｂ / Ｓ)２ 种模式ꎻ按照表 １、表 ２
的设计ꎬ可通过远方建立数据集和报告模式ꎬ实现预警

和告警功能ꎮ 子站的 ＩＥＣ６１８５０ 信息模型和通信模型

如图 ２ 所示ꎬ其与主站的通信主要通过在子站装置的

报告模型实现ꎮ

图 ２　 子站的 ＩＥＣ６１８５０ 信息模型和通信模型

３. ２　 子站装置的信息建模

为实现子站装置的报告模型ꎬ以及为实现第 ２
节的功能ꎬ需要在子站装置上实现 ３ 种报文或 ３ 类

生数据(ＲＤꎬｒａｗ ｄａｔａ)的分析ꎬ同时对该 ３ 类生数据

的解包分析ꎬ即获取 ４ 类熟数据( ＣＤꎬｃｏｏｋｅｄ ｄａｔａ)
标准协议符合度检测ꎬ并为告警报告提取必须的数

据ꎮ 需要为 ６ 类报告(详如图 ２ 所示)提供必须的

报告模型设计ꎬ即其数据集、定值集、报告触发机制

等设计ꎮ

３. ３　 预警终端的信息建模与通信建模

预警终端ꎬ主要实现对网络通信过程的侦听和记

录ꎬ作为子站装置的数据采集前置ꎬ因此其信息建模可

相对简单ꎬ主要以 ＭＭＳ、ＧＯＯＳＥ、ＳＶ 方式建立ꎬ然后通

过以太转发到子站装置ꎮ

􀅰４７６􀅰 机　 　 电　 　 工　 　 程 第 ３２ 卷



４　 与控制中心的通信

４. １　 ＩＥＣ ６０８７０￣１０３ / １０４

采用 ＩＥＣ ６０８７０￣１０３ 和 ＩＥＣ ６０８７０￣１０４ 方式时ꎬ双
端必须进行数据项的约定扩展ꎬ才能将子站装置的告

警值上送调度ꎻ无法实现主站的自由配置ꎮ

４. ２　 ＩＥＣ６１８５０ 延伸至控制中心

本研究将主站前置机作为客户端、变电站侧的子站

装置作为服务器ꎬ实现基于 ＩＥＣ６１８５０ 的通信[１７]ꎬ对子

站装置进行包括数据集和报告方式的定义ꎬ实现远方控

制中心对子站数据集、报告的定义ꎬ实现自由配置ꎮ

５　 控制中心主站功能

５. １　 管理功能

主站系统具备本地管理功能和对通信子站的远程

管理功能ꎬ包括:语法模型文件、语义模型文件、应用模

型文件的修改与保存ꎬ通信规约的统一编号ꎻ各个通信

子站的相关参数和配置ꎬ包括变电站统一编号ꎬ通信子

站统一编号(以变电站为范围)ꎬ通信子站记录端口统

一编号(以通信子站为范围)ꎬ每个记录端口所包含的

规约以及规约关联的模型文件ꎻ变电站内的 ＩＥＤ 装置

信息和站内通信网络信息ꎬ并对自动化装置和站内通

信网络信息进行站内统一编号ꎻ系统用户等级划分和

密码保护等ꎮ
子站具备接受主站分析系统的远程管理和参数配

置修改的能力ꎬ能接收语法模型文件、语义模型文件和

统计模型文件并按其进行实时分析的能力ꎬ同时提供

相应的密码保护措施ꎮ

５. ２　 实时预警功能

预警终端具备报告网络中发生的通信故障、电网

事件、告警信息和评估结果等网络实时信息的能力ꎬ并
且具备能够将这些信息与记录文件相关联ꎬ并在进行

相应的网络分析、规约分析或应用分析时进行关联的

能力ꎮ
实时预警功能根据实时在线分析的通信错误信

息、应用事件信息、网络状态信息和网络统计信息进行

通信和应用功能的实时预警ꎬ包括:网络流量突变或向

某一趋势渐变ꎬ网络协议分布比例突变或向某一趋势

渐变ꎬ通信终端在线跟踪(某设备长期不通信、出现新

设备等)ꎬ网络拓扑结构在线跟踪(监视交换机的工作

状态)ꎬ网络攻击行为预判等ꎮ
系统在实时在线分析的基础上ꎬ依据相关故障特

征和经验总结ꎬ预判网络或设备的通信状态将发生何

种变化ꎬ并给出相应的告警ꎬ做到故障还未发生即被发

现ꎬ减少通信故障对变电站自动化系统运行的影响ꎮ

５. ３　 状态评估

系统根据重要的错误、应用事件、网络状态以及预

警信息ꎬ并根据设定的时间段对通信进行评估ꎬ产生评

估报告ꎮ 评估的对象为 ＩＥＤ 装置、交换机、工作站以

及整个通信网络ꎻ评估的时间段可以分为日报、周报、
月报等ꎮ 根据智能设备健康模型ꎬ对不同对象提供不

同格式的评估报告ꎬ以满足不同的层次需求ꎬ并提供相

应的检修策略ꎬ辅助检修ꎮ
系统通过提取状态量和通信过程信息ꎬ综合可参

考的状态模型ꎬ形成智能设备的软环境工作状态ꎬ实现

智能设备软环境的状态评估ꎮ 根据实际运行经验ꎬ从
通信的角度定义工作对象ꎬ根据评估事件的权重和出

现频率ꎬ对变电站二次系统实现状态评估ꎮ 根据实际

的运行情况ꎬ总结出一套行之有效的预警评估模型和

预警评估导则ꎬ针对不同的用户需求ꎬ对变电站、子网、
ＩＥＤ 设备及通信接口等形成不同的状态评估报告ꎬ为
变电站智能设备及通信网络的检修策略提供依据ꎮ 评

估结果包括:遥信信息异常变位ꎬ遥测数据异常跃变ꎬ
网络流量异常ꎬ端口分布异常ꎬ协议分布异常ꎬ网络通

信质量ꎬＡＲＰ 攻击行为和网络攻击行为等ꎮ

５. ４　 状态监视与信息发布

主站系统获取全网变电站网络通信数据采集ꎬ以
二次回路图形模型方式进行监视ꎬ通过 Ｗｅｂ 方式实时

显示各个终端上报告警和错误情况ꎬ对整个通信网络

进行预警和评估ꎻ提取通信数据进行详细的离线分析ꎻ
通过图形化界面ꎬ将错误与检修策略关联ꎬ以方便用户

进行故障的诊断与处理ꎮ

５. ５　 与其他主站系统的关系及数据交互

主站系统采用 ＣＩＭ 模型ꎬ以便于与其他信息系统

如调度 ＥＭＳ、保护信息系统、调度生产管理系统ꎬ实现

信息共享和交互ꎬ实现对变电站智能设备软环境到硬

环境的全面综合预警与评估ꎬ以及后续的智能设备检

修的工作事务管理纳入生产管理系统等ꎮ
主站的前置作为客户端ꎬ与变电站子站建立 Ｃｌｉ￣

ｅｎｔ / Ｓｅｒｖｅｒ(客户 /服务器)或 Ｓｕｂｓｃｒｉｂｅ / Ｐｕｂｌｉｓｈ(订阅 /
发布)通信方式ꎬ并在实现 ＩＥＣ６１８５０ 到 ＩＥＣ６１９７０ＣＩＭ
的转换ꎻ同时要实现预警终端与子站 ＩＣＤ 的管理ꎮ
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６　 结束语

针对面向数字化变电站智能设备及网络的在线监

测与状态评估ꎬ笔者研究了变电站网络故障源及故障

机理ꎬ提出了将变电站通信网络故障分为通信背景层

故障和应用层故障ꎬ以及变电站通信状态监视的内容ꎮ
开发了相应的预警终端、变电站子站ꎻ作为数字化变电

站的新型智能设备ꎬ本研究重点讨论了预警终端与

子站的信息建模和通信建模ꎬ以满足 ＩＥＣ６１８５０ 的设

计要求ꎻ同时给出了主站系统的基本功能和利于信

息共享与系统集成的设计原则ꎮ 实际运行表明ꎬ该
系统功能丰富ꎬ信息模型标准ꎬ集成规范ꎬ满足了智

能变电站智能设备及网络的在线监测与状态评估的

要求ꎮ
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