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摘要：针对汽车网络系统故障诊断相对复杂的问题，对大众帕萨特车型网络传输系统动力CAN线和舒适CAN线的断路、短路、线路

交叉等故障波形进行了研究，对网络系统CAN线的故障诊断方法和思路进行了归纳，对故障波形产生机理作了详细解释，提出了示

波仪配合诊断仪选取合适测量点检测网络系统故障的思路，利用VAS6356示波仪与VAS6150诊断仪对大众帕萨特车型的CAN线上

传输信号进行了测试。研究结果表明，检测位置对动力CAN线的断路故障、线路带电阻故障和舒适CAN线的断路故障波形捕捉会

产生一定影响，通过正确选择检测位置能够迅速捕捉到故障波形并及时找到故障点，对网络传输系统的故障诊断具有重要意义。
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Fault diagnosis of volkswagen network system
based on waveform analysis
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Abstract：Aiming at complexity in fault diagnosis of automobile network system，open circuit，short circuit，and line crossing fault
waveforms of power CAN-bus and comfortable CAN-bus，for the network system of Volkswagen Passat B5 vehicle，were studied. Methods
of fault diagnosis of network system CAN-bus were summarized，and the mechanism of fault waveforms were explained in detail. While，
the selection in appropriate diagnostic measuring point for detection of network system fault using oscillograph and diagnosis instrument
was proposed. Online transmission signals for Volkswagen Passat vehicle were tested by VAS6356 oscilloscope and VAS6150 diagnostic
apparatus. The results indicate that the measuring position has significant effect on both the waveforms of open circuit and high resistance
faults of power CAN-bus and the waveforms of short circuit fault of comfortable CAN-bus. Proper measuring position makes it easy for
obtaining the fault waveform and rapidly finding the fault site. This is important for fault diagnosis of automotive network transmission
system.
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0 引 言

汽车网络系统应用逐渐广泛，其可靠性要求很

高，但由于车辆的振动、潮湿、老化等因素，可能会出

现绝缘故障、电缆断路及插头触点等故障；如果网络

传输系统有故障，则整个网络系统的有些信息将无法

传输，接收这些信息的控制单元将无法正常工作，从

而给故障诊断带来困难［1-2］。维修人员利用专用诊断

仪及各种解码器不能对具体故障部位或原因完全做

出判断，采用读数据流的方法又很难判断快速变化的

数据。示波仪可将电信号转化为光信号显示在屏幕

上，能够直观地反映元件的工作情况［3］。利用波形分

析法诊断故障已被广泛采用，李勇等人［4］利用示波仪

采集了网络系统各种故障波形并做了说明，但是对故

障波形产生机理解释较少，使得在实际维修工作中仍
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然存在很多疑惑，网络传输系统故障诊断会由于检测

点选取不当而造成捕捉到波形失真，这样对故障诊断

结果有很大程度的影响，在CAN线断路故障时尤为明

显，因此研究者需要通过分析故障波形产生机理说明

测量点选取的重要性，为网络系统的检测维修工作提

供指导。

本研究将采用波形分析法，利用大众专用示波仪

和诊断仪捕捉网络传输系统故障波形，对故障波形产

生机理进行分析，对比不同位置检测到的波形，以得

到检测位置对波形捕捉的影响，通过试验对检测位置

对CAN线波形的影响进行验证，并在实际故障检测中

得到进一步验证。

1 网络系统故障诊断思路

1.1 诊断思路

网络系统故障一般有电源系统引起的故障、节点

故障和线路故障［5］；通信线路的故障形式主要有CAN
线短路、CAN线断路、CAN高低线短路、CAN线以及线

路物理性质引起的通讯信号衰减或失真，这些都会引

起控制单元无法工作或电控系统错误动作［6］。控制单

元的正常工作电压一般在10.5 V~14.5 V范围内，如果

提供的电压低于该值就会造成一些对工作电压要求高

的控制单元出现停止工作，从而使整个网络系统无法

通信。所以诊断前应先保证电源供电正常，再使用专

用诊断仪或解码器对整个电控系统进行故障诊断，若

诊断结果为控制单元通讯故障、失去通讯、通讯总线故

障时，一定要弄清控制单元之间的通信关系，选取合适

的检测点测量信息传输线路波形，最后查明故障原因。

1.2 标准波形描述

大众汽车采用了多种CAN数据总线来进行控制

单元之间信息交换，大众汽车 2000年以后生产的车

型，动力 CAN数据总线传输速率为 500 kbit/s，舒适

CAN和信息娱乐 CAN数据传输速率均为 100 kbit/s。
在CAN线上信息传递是通过两个二进制逻辑状态 0
（显性）和1（隐性）来实现的，每个逻辑状态都对应于相

应的电压值。控制单元利用两条线上的电压差来确认

数据。动力CAN的标准波形如图1所示，其CAN高线

电压变化为 2.5 V~3.5 V之间，CAN低线电压变化为

1.5 V~2.5 V之间。舒适CAN正确的波形，高线电压变

化为0~4 V之间，CAN低线电压变化为1 V~5 V之间。

2 试验测量

2.1 试验装置连接

笔者以大众帕萨特车型作为试验车辆，使用示波

仪VAS6356与诊断仪VAS6150对该车的动力CAN进

行波形测试，并模拟多种故障波形。示波仪通道

DSO1的红色测量端子（正极）接CAN高线测量点A，

通道DSO2的红色测量端子接CAN低线测量点B，且
二者的黑色测量端子同时接地，连接线路示意图如图

2所示。系统在同一界面下显示CAN高线和CAN低

线的同步波形，能直观分析故障。

图2 示波仪测量动力CAN连接线路示意图

2.2 试验结果与分析

2.2.1 CAN线断路波形机理分析

如图 2所示，本研究将断路故障设置在ABS控制

单元的高线与检测点A之间，并在A点进行测量，得到

的波形如图3所示。ABS控制单元在发送信息时波形

如图 3中的分界线前面部分，此时检测点A电压为低

线电压经过发动机控制单元、安全气囊控制单元及自

动变速器控制单元终端电阻分压后的电压，高线波形

与低线波形变化趋势相同，但振幅有所下降，由于CAN
线以差动放大器来评估CAN线的输入信号，另外3个
控制单元无法识别ABS控制单元发送的信息。而在

ABS控制单元接收其他控制单元的信息时检测点A能

测量到如图 3中的分界线后面部分波形，而且其余控

制单元的信号能够正确传递，波形显示正常，但是由于

图1 动力CAN的标准波形
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线路断开ABS该控制单元接收不到信息，断路故障对

驱动CAN影响较大，在此种情况下动力CAN不能正常

工作，表现为某个控制单元不在网络上的故障代码［7］。

图3 A点测量动力CAN高线断路波形

在相同故障情况下，若将测量点选取在图2中的a
点，得到的波形如图 4所示，波形呈镜像传递，显示正

常。虽然ABS控制单元的高线发生断路，但是发动机

控制单元、变速器控制单元、安全气囊控制单元及仪

表控制单元（内含网关与防盗控制单元）之间能够正

常通信。

图4 a点测量动力CAN高线断路波形

由此可以看出，断路故障波形信号还取决于检测

点，如果将检测点选取在离断路较远的位置测量，

CAN线上虽然没有已断开控制单元的发送数据信号，

但是示波仪仍会捕捉到正常波形信号，这些信息则是

其余控制单元相互通信的信号，此种情况在示波仪解

析率较低时将无法识别出各信息的比特从而造成误

判。所以笔者在利用示波仪测量前用诊断仪诊断出

哪些控制单元不通讯，不通讯的控制单元之间有何联

系，再选取合适的测量点。

根据上述诊断思路，在大众帕萨特车型无法起动

故障排除中，本研究通过故障诊断仪VAS6150读到发

动机控制单元存在两个故障码含义分别为动力系统

数据总线无法通讯和发动机控制单元闭锁，再从网关

中读到故障码含义为动力系统数据总线有故障或有

缺陷。其他控制单元无故障记忆，根据故障码分析，

该故障属于 CAN总线系统通信线路故障，由于启动

时，发动机控制单元要与防盗控制单元、变速器控制

单元相互通信，又因为该车型的防盗控制单元集成在

仪表控制单元内，本研究将检测位置重点选取在仪表

控制单元的CAN线处，得到波形如图3中分界线之前

波形，表明此处高线断路。通过仔细检查连接线束，

发现从仪表控制单元出来的插接器中CAN高线端子

触点回退。笔者用线束修理工具修理好该插接器，清

除所有控制单元的存储的故障代码，故障码不再出

现，故障排除，发动机也能够正常起动。

舒适系统控制单元当某节点的CAN高线断路时，

波形图如图 5所示。仅断路节点的CAN高线无传输

数据波形，高线为0 V隐性电压，CAN低线传输数据波

形正常，控制单元仅通过低线对地的电压值确定传输

数据，其余节点CAN线传输正常标准的对称互补数据

波形，系统进入单线传输模式［8］。舒适系统CAN数据

总线引入独立驱动器（输出放大器）彼此没有通过电

阻器相互连接，从而消除了两种 CAN信号的相互依

赖，因此舒适系统CAN高线和CAN低线不再相互影

响，独立运作。

图5 舒适CAN高线断路

在试验中发现，如果存在断路故障，则一个数据导

线断路时，系统不会与所有控制单元一起切换到单线

运行模式，只有直接连接在已断路数据导线上的控制

单元才无法再将信息传输到CAN线上。收发器识别

到一根数据传输导线缺失，因此在相应的测量值块中

显示“单线运行模式”。对于其余的控制单元来说，在

断路情况下可以不受干扰地传输数据。其余控制元件

则表明有一个与总线相关的故障记录，该记录不断在

“单线”与“双线”之间切换。在波形检测时测量位置尽

可能选在存在该故障记录的控制单元CAN线之间。

2.2.2 CAN单线短路波形机理分析

当动力CAN高线对正极短路时，则在高线上任意

一个检测点测量到的波形均为电源电压（约12 V），在

测量点B测得低线电压为高线 12 V电压经过动力系
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统所有控制单元终端电阻并联后总电阻分压后所得

的电压，所以波形为低于 12 V的一条直线。同理，

CAN高线任意处对地短路，则高线电压为0 V直线；动

力CAN低线电压是高线 0 V电压经过动力系统所有

控制单元终端电阻并联后总电阻分压后的电压，所以

波形为高于0 V的一条直线。在此种情况下动力CAN
系统无法确认信息，因此均无法正常工作。

当舒适CAN高线对地短路时，高线电压置于0 V，

低线电压正常，舒适CAN高线对正极短路，高线电压

为 12 V或蓄电池电压，CAN低线的电压正常，该类故

障舒适CAN均为单线运行，所有连接在此的控制单元

都与这个故障相关。如果调用相关控制单元内的故

障码存储器，则可以读取到故障记录“舒适系统数据

总线处于单线运行模式”和“短路”。无论故障部位在

何处，在网络内所有位置都可以发现这种故障形式。

2.2.3 CAN高低线短路和高低线交叉波形机理分析

动力CAN高线与CAN低线短路时，测量点A与B
的电压均被置于隐性电压值（约为2.5 V），在实际检测

中，可以通过拔取驱动CAN总线上的控制单元判断是

由于控制单元引起的短路还是由于CAN高线或CAN
低线线路连接引起的短路。当存在故障线被取下后，

波形恢复正常，说明是被拔下的导线存在短路故障。

舒适CAN高、低线之间短路，两线电压波形均为

高线电压波形，低线电压自动切断，此时控制单元仅

通过高线线路对地的电压值确定传输数据。此时研

究者用万用表测量电压应接近高线电压等。这时舒

适系统CAN上的所有控制单元都发生这种情况，所以

该故障以记录“无法到达控制单元×××”的形式存储在

诊断网关故障码存储器内。

动力CAN高低线交叉时低线传递高线波形，高线

传递低线波形，检测到的波形颜色调换。这时重点需

检查插接端子和CAN线是否对换。舒适CAN高低线

交叉后，两线互换传递波形。未经过培训的人员或修

理工维修导线束或加装系统时，容易产生该故障，应

多和客户沟通。

2.2.4 CAN线带电阻波形机理分析

动力CAN线路带电阻时，波形振幅减小，而且电

阻越大，振幅越小。控制单元内差动放大器无法评估

CAN线的输入信号，所以系统无法正常工作。这时需

注意检查连接CAN线的插接器是否松动。与2.2.1节
所述相似，若测量点选取较远，示波仪解析率低的情

况下动力CAN线带阻故障波形将不易察觉。

舒适CAN高线带阻，高线波形振幅减小，而且电

阻越大，振幅越小，高线带阻系统也会自动切换为单

线运行模式，工作人员在检查时要注意各连接端子是

否松动，针脚是否有氧化造成接触电阻。

3 结束语

笔者分析研究了大众汽车网络系统通信线路的

部分故障波形产生机理。研究结果表明，动力CAN线

的断路故障和带阻故障表现为动力系统部分控制单

元之间无法通讯，且检测位置对波形有一定影响；而

短路故障会引起动力系统所有控制单元无法通讯，位

置对波形无影响。舒适CAN线的单线短路、单线断路

和单线带阻故障系统均切换为单线运行，但舒适CAN
双线交叉、双线间短路故障会引起线上的控制单元无

法通讯。

波形分析法能够形象、直观地反映故障症状与故

障原因间的因果关系，为在设计、维护和维修汽车网

络系统提供了良好的依据，有利于进一步提高汽车网

络系统工作的可靠性与安全性水平。同时，示波仪可

以与故障诊断仪结合起来，进行更有效地故障诊断。
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