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摘要：为解决企业存储快速增长的需求，避免巨量存储数据的迁移，通过引入存储网关的方式，将存储进行了虚拟化处理，从而在一

定条件下简化了企业私有云的构建方式。研究结果表明，基于存储网关的企业私有云解决方案不仅能够满足存储的需求，而且具有

部署方便快捷，实现相对简洁的特点，解决了企业在云存储应用和自身存储安全上的矛盾。
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Construction of enterprise private cloud based on network storage
using storage gateway
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Abstract：In order to solve the enterprise storage and rapid growth of demand，avoid the massive migration of storing data，a storage
gateway was introduced，storage virtualization processing was done. The construction enterprise private cloud was simplified under certain
conditions. The results show that，the enterprise private cloud solution based on storage gateway can not only meet the storage
requirements，but also it has deployed conveniently，achieving relatively simple. It solves the contradiction of cloud storage application
and its safe storage enterprises.
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0 引 言

目前，信息建设的一个核心是云计算［1］，在存储领

域中，则会涉及一个最常见和最重要的企业应用—云

存储［2］。当企业发展到一定规模后，对于高可靠性存

储管理将具有更加迫切的要求，既要求存储的容量能

够随着企业应用的扩展逐年按需增长，又要求对不断

增长的数据进行完全可靠的备份和便捷管理。云存

储是目前最能够适应这一需求的方式，但公有云的特

性导致很多企业，特别是对数据相对敏感的企业，对

于云存储的应用是否适用企业存在疑虑。相应地，私

有云［3］为此提供了企业自掌控的选择项。但私有云的

搭建又成为企业面临的又一道难题。

本研究通过云存储模式建设实践过程中获得的

经验来说明私有云存储的技术原理，并通过统一管

理、高可用性等具体云存储技术的实现原理来说明存

储网关如何支撑企业的私有云存储需求［4］。

事实上，本研究将私有云存储的构建限定在了网络

存储的框架范围内，原因不仅因为网络存储是目前主流

的存储选项，而且还因为基于网络存储的私有云模式的

建设是目前最为可行、也是最易实现的体系结构。其原

理相对简洁明了，对存储的各项管理需求能够比较充分

地予以考虑并实现，还可以避免一些复杂的存储环节影

响企业云存储的建设［5］。因此，对于涉及多种存储设备

的企业或单位而言，本研究给的建议是将其中网络存储

的部分从原有存储系统中剥离出来搭建基于网络存储

的私有云体系，而其余的存储暂时不纳入这一体系，直

到基于网络存储的限制被取消或者被替代。毕竟，云存
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储体系最大的特点是逐步扩展［6－8］，这不仅适用于容量

的扩展要求，同样也适用于技术的发展要求。

因此，本研究所提的云存储体系可以被视为私有

云存储模式构建的第一阶段，随着技术的发展，该私

有云将具备更大的适用面，并能够包括更多的存储设

备和存储模式。而其存储管理的原理上却不需要作

任何的调整，只需要有更强的设备兼容性。

1 基于网络存储的私有云构建原理

目前，企业的存储管理大致可以按存储扩展方式

分为两大类，一类是坚持大存储管理，一类是小存储

扩展管理。前者通常是一次性购置若干大型存储设

备，可以保证支撑企业3~5年的存储需要，每隔3~5年
重新确定方案升级现有的存储模式，进行大规模的数

据迁移。后者则采用逐年小存储扩展的模式来进行，

每年根据需要购置少量存储用于替代或者扩充企业

的存储，不需要进行大规模的数据迁移。很多企业可

能会倾向于前一类，这种模式能够由较大的企业进行

存储的技术支撑和服务，而且不需要每年考虑存储的

扩展问题。但这一模式忽略了一个重要的事实，即所

谓的大存储都是建立在叠加的小存储设备上的。换

言之，现有系统中的所有的大容量存储设备其实都是

由一些小存储设备通过优化模板搭建起来的，例如通

过RAID技术进行数据的保护等。而存储设备等 IT产

品逐年价格的递减是不争的事实，与其提前若干年高

价购置存储，不如利用云存储技术［9］小规模的扩展存

储，不仅解决了数据存储的可靠性问题，还可以获得

经济上的便宜，这才是企业存储管理的必由之路。

云存储的原理图如图1所示。服务器与物理存储

通过云存储核心进行数据管理。在图 1中，虚拟存储

器通常也称为存储池，是所有物理存储器的逻辑映射

集合。一般意义上的网关是指协议转换器，往往是在

传输层上实际网络互连；而存储网关是最近比较新颖

的概念，它是指利用服务器等设备实现不同存储之间

的协议转换，以便能够通过这一设备实现对多个品牌、

类型的存储的访问。也就是说，原有的存储模式是将

购置的存储设备直接通过局域网络连接到服务器上，

通常为一个服务器所管理利用。而在云存储环境中，存

储设备是通过局域网连接到存储网关上，所有的服务器

通过部署相应的软件，利用存储网关实现对存储设备的

访问，即存储设备与服务器不再是一一对应的关系，也

不是一对多的关系，而是多对多的关系。多个不同的服

务器可以同时访问这些由存储网关管理的存储设备。

存储网关的介入，解决了存储管理中的一个显著

的瓶颈［10］，即不同的服务器管理着不同的存储设备，

这些存储设备的共用会成为整个企业应用的一个难

题。从这张简单的原理图可以看出，存储网关的主要

功能是支持不同网络存储设备的协议要求，并将所有

的存储设备进行统一的管理。因此，本研究在存储网

关中引入了存储池的概念，它将所有物理的存储设备

映射到一个虚拟的存储池中，所有服务器或者应用需

要访问的存储都将从这一存储池中获取。这里面最

关键的问题是原来需要安装部署在服务器上的存储

设备都被迁移到了存储网关上，这也解释了为什么本

研究一再强调基于网络存储的原因。也只有网络存

储才适用于通过存储网关不断扩展的需求，如果是直

连的存储设备，不是不能体现在这种架构中，而是其

数量与存储网关的个数、数据接口数相关，并不能很

随意地增加扩充，因此不能讲是真正意义上的云存

储。更重要的是，存储网关不仅解决了存储设备的连

接问题，还解决了存储设备的存储 I/O请求问题，而相

对而言，直连设备的 I/O请求方式与机制跟基于 IP模

式的存储设备还是有本质上的区别。

从图 1中可以看出，目前这种基于网络存储的私

有云存储体系可以涵盖FC架构、SAN网络、NAS［11］等

网络存储方式。

图 1其实并没有将私有云和公有云进行区分，但

私有云和公有云存储的主要区别在于对存储的访问

是在防火墙内还是外，因此这里也就不必要进行此细

节的说明。

存储网关这一系统的引入是基于网络存储的私

有云存储体系的关键。存储网关不仅仅承担存储的

设备连接任务，还承载着对存储的 I/O请求的处理任

务。其主要软件功能包括 I/O请求包的获取与转发、

虚拟存储池的管理与映射逻辑管理、高可用性等其他

数据保障技术支持等。由此可见，存储网关的功能特

点中，并不需要对存储设备进行存储模式的改变，当

然这并不意味着不能对存储模式进行改变，如果有更

好的存储模式、更有效的存储管理功能、而存储设备图1 云存储原理图
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中又不存在需要迁移或只有极少量的数据需要迁移

的话，对其存储模式进行改变就是一个不错的选择。

存储网关的存储 I/O请求，其主要的任务事实上是转

发，即将服务器针对存储池中的虚拟设备的 I/O请求

转换成对物理存储设备的 I/O请求。由于存储池的存

在，存储池中的虚拟设备与实际的存储物理设备间有

某种映射关系存在，存储网关的主要作用就是将这种

映射关系清晰的定义出来，并将服务器的 I/O请求转

换为对物理设备的 I/O请求。更有意思的是，虚拟存

储设备的 I/O请求可以完全与服务器对实际物理存储

设备的 I/O请求一致，这样，存储网关的主要作用将变

成简单的 I/O请求包的转发及对存储池的管理了。

本研究将就具体的云存储涉及的几个关键性技

术进行原理性的阐述，说明存储网关在实现私有云存

储技术中应考虑的主要关键技术。

2 云存储关键技术实现

统一管理的存储需求。私有云存储体系中，各种存

储设备逐年按需采购，并不保证所有的产品之间具有兼

容性，因此数据管理的统一性就变得十分的迫切。在实

际操作中，研究者将所有的存储设备都部署在相应的存

储网关中，以便存储网关可以直接访问它们。当有服务

器需要对这些存储设备进行访问时，将向存储网关提出

请求。当然，提出的请求是以存储网关的虚拟设备为访

问对象的。存储网关收到这些 I/O请求后，可以稍作变

动，通过一定的策略，将对这些虚拟存储设备的I/O请求

转换为对实际物理存储设备的I/O请求。这里的关键不

是 I/O请求包的转发，而是存储映射的策略。研究者可

以在该策略中实现对存储的负载均衡管理、对数据存储

的冗余性管理及对数据进行快照等技术响应。

I/O请求被转发的示意图如图2所示。在图2中，

虚拟存储设备的地址范围可以由存储网关自行定义

和展现。其空间的大小既可以是实际的物理存储的

真实反映，也可以是动态的逻辑数值。这样的处理模

式可以解决存储分配和存储访问请求之间的不对称

问题。简而言之，就是将应用的存储需求分为两种，

一种是对空间的分配需求，一种是对空间的访问需

求。只有对空间的访问需求才需要直接映射到物理

存储设备上，而对空间的分配需求完全可以不考虑物

理存储设备的现状，可以等到发生真正的访问需求时

才实际分配物理存储设备到相应的虚拟存储设备。

这也是云存储模式的优势之一。

如图 2所示，当服务器中有应用试图访问虚拟存

储设备192.1681.1.10时，存储网关根据一定的策略选

择了物理存储设备 10.12.1.124，并将访问的数据通过

存储网关返回给服务器。这里面，存储网关除了在选

择相应的物理存储设备时可以制定策略外，在返回数

据前也可以通过一定的策略来进行，以便在实时响应

和网络流量间取得平衡。图2没有表示出来的内容更

为丰富，例如在策略选择中，虚拟存储设备不仅可以映

射到一个物理存储设备上也可以映射到多个物理存储

设备。相应地，如果有多个虚拟存储设备映射到同一

个物理存储设备上，也不是件复杂的事，这完全可以交

由存储网关根据访问的负载均衡或者存储的负载均衡

策略，甚至是安全的负载均衡来决定。

存储网关对外提供了存储统一管理界面和存储分

配模式。所有的网络存储设备可以通过 IP网络或者

其他如FC形式与存储网关进行连接，并由它向外提供

存储服务。这样一来，所有物理存储设备的管理将集

中到存储网关中。这里面唯一的问题，其实也是最让

企业担心的问题是，如果存储网关故障，那么数据的访

问将会是怎样的情况呢？实践中，像这样的存储网关

通常是成对出现的，即通过存储网关的冗余来实现存

储访问的高可用性。由此可见，在云存储模式下，数据

的高可用性是可以由 3层不同的管理体系来保障的。

第1层是存储设备的供应商提供的基于存储介质的数

据保障，如RAID级别等。第2层是基于存储网关软件

的数据保障，如不同物理设备间的互为备份等。第 3
层是基于存储网关系统的数据保障，即通过对存储网

关的冗余部署来实现整个云存储体系下的数据保障。

在实践中，研究者还需要考虑数据保障问题，因

为存储网关的介质故障并不损害物理存储的介质与

数据，即使不通过冗余存储网关的模式提高数据的高

可用性，也可以通过延时机制，即重新部署新的存储

网关来恢复对数据的可用性。本研究担心的问题是

如果一旦决定从现有的云存储机制还原到原有的服

务器直接访问物理存储设备时，应该如何操作，如何

确保数据、设备的可用。虽然有实验证明确实可以还

原，但是，在比较极端的条件下，这个还原过程还是比

较复杂和费时的。首先是确定还原的物理存储设备上

有哪些数据需要剥离出来，其次是确定哪些数据需要

迁移到还原设备上，最后才是通过费时的数据迁移过

程实现对原还物理设备的数据还原，并重新将其部署图2 I/O请求的映射转换示意图
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到指定的服务环境中。之所以工作如此复杂和麻烦，

原因是存储网关的负载均衡机制可以非常灵活，因此

任何一台物理存储设备都有可能被分割成较小的若干

存储模块，并担任不同层面的存储任务，从而导致实际

物理设备上的数据本身并没有简洁的规律可寻，这最

终造成了存储设备数据还原的复杂性。

基于存储网关软件的数据安全保障模式，即将一

个针对虚拟存储设备的 I/O请求分解为同时针对两个

物理存储设备的 I/O请求，并根据两个 I/O操作的返回

来确定服务器应用的返回状态。由于两个物理设备采

用的是 IP网络存储，对存储网关而言，只是简单地将一

个 I/O请求同时分发给两个物理存储设备并处理返回

结果而已。如果需要，可以将请求同时分发给更多的

设备，也可以稍加改进，将 I/O 的请求简化为日志

（LOG）分发到不同的存储设备上，从而减少 I/O操作和

数据冗余，这特别适用于存储用作数据库的情形。这

样，如果要两个完全互备的数据库，只需要作两个数据

库的日志互备，简单有效。当然，如果是基于文件系统

的话，存储网关需要有自己的日志管理功能，以便最大

程度降低 I/O操作带来的速度和带宽问题。

而这种存储的热备机制不仅保障了数据，也在一

定意义上提供了存储的高可用性。由于存储网关不

仅担负着数据分发的任务，同时也担负着侦测物理存

储设备的运行状态的任务，因此当其中某台物理存储

设备宕机时，存储网关可以实时的监测到并适时地切

换到另一台存储设备，这个过程可以完全地自动化进

行，不需要人工干预。但对于物理设备的恢复而言，

人工干预可以促进存储网关重新进入热备机制，而不

至于在撤换损伤的设备后一直处于单副本的危险境

地。所以，私有云存储的高可用性实际上是通过两个

或多个存储网关之间的配置来实现的。

实践中，这种存储网关的存储高可用性也可在应

用的高可用性上得到一定的体现。由于无论应用本

身还是应用所依赖的数据都是某种形式存储在设备

上的，研究者可以将应用部署到相应的存储中，并通

过恢复存储来达到恢复应用的目的。虽然这种情形

受到部署、人工干预等的限制，但确实在实践中具有

朴素的高可用性特质。

在构建异地容灾的存储模式时，研究者也可以通过

存储网关的异地部署来实现。如果 10.12.1.123 与

10.12.1.124两台物理存储设备是分置在不同物理地点［12］

的话，这个实例也就在某种意义上提供了异地容灾的管

理模式。由于 I/O请求是一致分发的，理论上不存在两

个异地的物理存储需要同步的问题，可以确保彼此间的

数据的一致性。不过实践中，由于网络原因，无法保证

两边的所有 I/O操作都会被完整地、及时地传输到指定

的存储设备上并被正确地执行，因此两个物理设备间会

有一个小的时间差，这就需要在两个物理存储间形成一

个同步的机制。而这个同步的机制不需要这两个物理

存储设备来直接保障，仍然可以通过存储网关来进行，

如果在两处物理位置中分别部署一台存储网关，这个同

步机制就可以通过两个存储网关来协调进行。

3 结束语

本研究就是从基于网络存储的设备入手，引入存

储网关，从而解决多存储设备分别由不同的服务器控

制无法充分共享的问题，达到了统一管理的目标，也

避免了云存储架构下多种异构存储设备的连接方式、

访问方式差异导致的云存储体系搭建难题。笔者将

这些相对次要的问题留待稍后去解决，不仅能够解决

实践的存储统一管理、逐年增长的问题，也符合云存

储体系中逐步扩展的核心理念。实际上，研究者可将

存储的问题也分为几种不同层次、不同阶段的解决方

案，通过逐步实验，逐步解决，最终解决所有兼容问题

的模式来构建企业自属的私有云存储方案。
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