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摘要：为了解决有线监测系统布线复杂、易遭雷击、安装及维护成本高等缺陷，提出了一种基于无线传感器网络的粮情监测系统，并

对系统架构、FFD/RFD节点硬件设计和网络通信协议做了详细介绍。在粮库现场，通过布置大量 RFD节点采集实时信息，经多节点

跳传将数据经基站节点传送到 PC主机，从而实现了对粮情的远程实时监测，为管理决策提供了依据。实际运行结果表明，该系统具

有安装简单、运行稳定可靠、抗干扰能力强等优点，可广泛应用于安防、环境监测等领域。
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Design of wireless depot surveillance system
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Abstract：To avoid defects of traditional wire surveillance systems such as complex wiring，vulnerable to lightening strike and high cost of
installation and maintaining，a depot surveillance system based on wireless sensor network was proposed. System architecture，hardware
design of FFD/RFD nodes and network communication protocol were studied in detail. A lot of RFD nodes were arranged in grain depots to
capture real-time parameters，which were sent to a server computer by multi-hop wireless stations to telemonitor depot systems. Actual
running results show that the wireless surveillance system takes advantage of easy installation，stable operation and high noise rejection，and
it can be widely applied to safe-guide and environment monitoring systems.
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0 引 言

传统工业过程的现场监控主要采用“传统模拟传

感器+主机+多路采集卡”或下位机模式，星形的布线
系统需使用大量的电缆，若后期扩容，则需要重新施

工，并且对建筑物装潢的破坏性较大，因此系统安装

施工的工作量较大，调试复杂，易受施工线路的干扰，

稳定性欠佳，日后系统管理和维护成本很高咱1-2暂。如何
简化监测系统的安装调试，降低系统管理和维护成

本，是粮情监测系统必须要解决的关键技术。

无线传感器网络是由部署在监测区域内大量的

微型传感器节点组成，通过无线通信方式形成多跳、

自组织的网络系统，协作式地采集和处理网络覆盖区

域内感知对象的信息，以弥补传统监测系统施工量

大、调试复杂等弊端咱3-4暂。
本研究从粮情监测系统的实际需求出发，提出系

统的组成结构、节点的硬件设计、数据多节点跳传的

通信协议，从而实现对粮库现场温湿度数据的远程实

时监测，为管理决策者提供依据。

1 系统组成及工作过程

该系统组成如图 1所示，整个系统由一台主机、
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一个基站节点、大量地分布在各个仓房的 FFD（Full
Function Device）节点和 RFD（Reduce Function Device）
节点组成。其中 RFD节点用于采集每个货位的温湿度
数据，每个货位布置一个 RFD节点；FFD节点用于收
集该仓房内各个 RFD节点采集的数据，每栋仓房布置
一个 FFD节点。对距离基站节点较近的仓房，由该仓
房的 FFD节点直接将该仓房的监测数据发送到基站
节点；距离基站节点较远的仓房，其监测数据需通过

其他仓房 FFD节点的转发才能将数据传输到基站节
点。基站节点汇聚监测数据后，再以有线通信的方式

将数据传输到主机，并保存到主机的数据库系统。

主机采用工控机，通过串口以 RS485方式连接基
站节点，所以基站节点是连接主机和无线传感器网络

的桥梁，既与主机进行串口通信，又与无线传感器网

络中的 FFD节点进行射频通信。
2 节点的硬件设计

由于该系统的主要用户之一是粮库，并非人们无

法到达或长期无人值守的环境，FFD/RFD节点也不是
一次性的，而是可更换电池的，在节点硬件设计时对

功耗要求不是很高咱5-6暂。
基站节点由 FFD节点模块和 RS485通信模块两

部分组成，其硬件结构框图如图 2所示。

2.1 FFD节点
FFD节点咱7-9暂由微处理器模块、射频通信模块以及

电源模块组成，该系统中，FFD节点主要有两个功能：

淤汇聚本仓房各 RFD节点采集到的数据，并根据货位
号和监测地址依次将数据发送到基站节点；于根据节
点内部路由表转发其他仓房的数据，所以 FFD节点的
发射功率较大，其射频通信模块总是处于工作状态，

以保证数据的实时性。

FFD节点的主控芯片选用 Atmega128L，射频通信
模块选用 CC2430咱10暂，二者之间通过 SPI方式连接。由
于 CC2430 的有效通信距离最大为 100 m，需要为
FFD节点添加功率放大器 RF2126，将 CC2430的 RF
输出信号线性放大，以满足 400 m通信距离的组网要
求，FFD节点的结构如图 2中虚线框部分所示。
2.2 RFD节点

RFD节点原理框图如图 3所示。由于 CC2430F128
集成了 RF收发器、加强型 8051MCU、128 KB Flash、8
KB RAM、ADC、看门狗等，并采用 2.0 V ~ 3.6 V低电压
供电，功耗很低，其休眠模式和转换到主动模式的特

性，特别适合 RFD节点的应用。

图 3中的虚线部分为温度模块的电路图，本研究
选用 DALLAS 公司的由单片集成电路构成的单信号
线数字化温度传感器 DS18B20，采用外部供电方式，
通过单一信号线与多个 DS18B20相连，采集各测温
点的温度数据。需要特别注意的是为了使监测点的位

置与监测点的温度数据一一对应，必须事先或在线将

传感器监测点的位置编号固化到 DS18B20 的 EE-
PROM中。
3 WSN 数据传输协议

无线传感器网络中，每个传感器节点都有一个惟

一的 16位地址。FFD节点的高 8位用来表示其辖区
内传感器子网地址（一般取其仓房的编号），低 8位地
址恒为 00H。RFD节点的高 8位为其上一级 FFD节点
的高 8位地址，即所属传感器子网的地址，低 8 位地
址为其所测的货位编号，即 01H~FEH（00H用于子网
地址，FFH为子网广播地址）。0000H表示基站节点地
址，FF00H 表示 FFD 节点的广播地址，xxFFH 表示
xxH子网的广播地址。

在应用层，根据数据的类型可分为数据帧、命令

帧、应答帧 3种，在无线传感器网络的数据传输中，数
据包必须有统一的格式，如表 1所示。

图 1 系统组成结构框图

图 2 基站节点结构框图

图 3 RFD节点结构框图
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表 1中的 Ctrl.表示控制域，控制域各位的含义如
表 2所示，其中最高 2位用来区分不同的帧类型；b5
和 b4位表示传递的模式；b3位表示 ACK请求，当该
位为 1时，接收方在收到该帧后需发送一个应答帧给
发送方，如果该位为 0，则接收方不需要发送应答帧；
b2位表示寻址模式。

3.1 数据帧

数据帧格式中：To表示本次发送数据的目的地址
域；End表示本次发送数据最终要到达的地址域；From
表示本次数据发送发起者的源地址域；Attr. 表示数据
属性域，其中低 10位表示数据域中的有效字节数，高
6位表示数据域中的数据跳传的次数，所以网络中每
个数据包最多包括 1 024 Bytes的有效数据，最多被跳
传 64次；Data为数据域，用来表示传输的数据，其长
度可变，为 1 Byte~1 024 Bytes的有效数据；Check表
示校验域，对 Data域的数据进行校验和算法。
3.2 命令帧

命令帧中 Ctrl. 域、To域、End域、From域、Attr.域
的含义与数据帧中含义相同，数据域 Data用于标识所
使用的命令，仅 1个字节，目前常用的命令只有以下 3
个：

（1）01H：复位命令，复位下一级的节点，恢复到
上电初始化状态；

（2）02H：取数命令，要求下一级节点发回采集到
的数据；

（3）03H：节点监测命令，及时发现新加入的节
点，检查原有节点的生存状况。

当传递模式为广播方式时，To地址域和 End地址
域均采用相应的广播地址。

3.3 应答帧

应答帧中 Ctrl. 域、To域、End域、From域、Attr.域
的含义与数据帧中含义相同，数据域 Data表示应答的
内容，主要包含对什么的应答和应答的具体数据，用

户可自行定义，例如当节点无法向前传输数据时，可

通过应答帧反馈路由错误的信息。

4 系统的软件结构及其实现

主机采用 Delphi + SQL Server 2000开发环境，通
过 TurboPower公司的 APRO通信组件对基站节点进
行控制，由基站节点控制每个仓房中的 FFD节点，再
由 FFD 节点控制本仓房各个货位上的 RFD 节点。
RFD节点只与该仓房的 FFD节点通信（RFD节点接
收命令或发送应答数据），即使 RFD节点接收到其他
仓房 FFD节点的命令，因节点地址的高 8位不符而丢
弃命令；同理 FFD节点接收到其他仓房的 RFD节点
的数据也会因节点地址的高 8位不符而丢弃数据。

RFD节点的软件设计要尽量使各模块处于休眠
状态以减小 RFD节点的能耗，主程序流程框图如图 4
所示，当 RFD节点完成数据采集，并向 FFD节点发送
数据成功后，立即进入休眠状态。只有当 RFD节点定
时唤醒或接到上一级 FFD节点的取数命令时，再次启
动现场数据的采集。

主机监控系统软件根据系统功能将其分为现场

数据采集和后台数据管理 2个进程，2个进程之间通
过Winsock通信。

现场数据采集进程主要完成以下任务：

（1）定时呼叫基站节点，通过基站节点收集各仓
房现场的实时数据，并经过符号处理、转换及计算，最

后保存或更新到 SQL Server数据库；
（2）定期监测 FFD/RFD节点生存状况，并根据新

增节点和死亡节点更新节点配置表；

（3）接收后台数据管理进程的命令，并对 FFD/
RFD节点进行控制。

后台数据管理进程主要实现人机交互功能、数据

表 1 数据包格式

Ctrl. To End From Attr. Data Check
1 B 2 B 2 B 2 B 2 B 1 B~1 024 B 1 B

表 2 控制域的定义

b7 b6 b5 b4 b3 b2 b1 b0
帧类型
00：数据帧
01：命令帧
10：应答帧
11：保 留

传递模式
00：单播传递
01：间接寻址
10：广播方式
11：保 留

ACK请求
0：不应答
1：应 答

间接寻址模式
0：来自基站的
间接寻址

1：传输到基站
的间接寻址

保留

图 4 RFD主程序框图
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库管理和系统管理功能，使现场的实时数据按详细列

表、最值数据统计、三维立体图形、动态曲线等方式显

示，还可进行节点配置、上下限报警、历史数据查询、

各类数据打印、数据库管理以及系统管理等功能。后

台数据管理进程的主界面如图 5所示。

5 结束语

本研究在原来有线粮情监测系统基础上，对原有

下位机和数据传输方式进行了改造，不再需要铺设专

用的通信线路，使得系统安装、拆卸和布点简单灵活，

硬件维护非常方便，大大降低了系统的建设和维护成

本。改造后的无线粮情监测系统运行稳定可靠，抗干

扰能力强，具有较大的市场竞争力和广阔的发展前

景。
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图 5 主机系统主界面
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